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1 はじめに

早稲田大学メディアネットワークセンター (以下，
MNC) は学内の情報利用環境の整備や提供を行う組織
であり，学科や研究室等の学内組織に教育・研究の目的

に限り，年度更新にて自主管理ネットワークの利用サー

ビスを提供している．しかしながら，不正アクセスやコ

ンピュータウィルスなどのインシデントによる被害は後

をたたず，セキュリティ保全には多くの課題がある．そ

こで本学では，こうした不正アクセス手口の高度化やコ

ンピュータウィルス被害の大規模化等への対策のひとつ

として，2004 年度より脆弱性チェックツールによるリ
スク診断の試みを始めた．具体的には，自主管理ネット

ワークの年度更新手続きの際に，脆弱性チェックツール

による診断を行い，セキュリティ上の脆弱性を数値化し

たスコアに基づいてセキュリティレベルの把握を行うと

いうものである．そして，スコアがある一定以上のネッ

トワークに対しては個別にセキュリティ対策の指導を行

うことによって，従来より効率的な学内ネットワークの

セキュリティ保全を目指すものである．本稿ではこのよ

うな本学における取り組みについて実例を交えて紹介を

行う．

2 本学のネットワーク環境およびその問題点

2.1 本学の自主管理ネットワーク

本学の学内ネットワークの運用とその問題点について

は [1]に詳述されているが，現在もそれほど変わりない
ためここでは概略のみを述べる．MNCは学科や研究室
あるいは研究所などの学内の組織に対し，研究・教育の

目的に限り年度更新にて自主管理ネットワークの利用

サービスを提供している．たとえば，ある学内組織か

らの自主管理ネットワークの利用申請があると，MNC
は organization.waseda.ac.jp のようなドメイン名およ
び複数個のグローバル IPの利用環境を年度更新にて提
供するというものである．これによりこの学内組織は，

organization.waseda.ac.jpなるドメイン名を使ってDNS

∗169-8050 東京都新宿区戸塚町 1-104 TEL:03(3203)6301

やメール, Web等のサービスを自主的に運用することが
できる．このようなサービス提供は本学に限らず，各大

学でも行われているものと思われるが，残念ながらこの

環境の不適切な運用や管理体制の不備等が原因で，不正

アクセスやコンピュータウィルスの被害は後をたたない．

2.2 自主管理ネットワークにおけるインシデ
ントの原因と対策

[1]によれば，前節で指摘したようなインシデントの
発生原因として以下の 3つが挙げられている：

• 利用者がセキュリティ対策を行っていない

• 自主管理ネットワークの管理情報等をMNCが把握
していない

• MNC が事前に不正アクセスを防ぐことが困難で
ある

上記のうち 2 番目の原因については，従来は紙ベー
スの事務処理で行っていた管理情報のやりとりをWeb
データベースを用いた「ネットワーク (N/W)情報管理
システム」を活用するという方針のもと，2003年度よ
り同システムの開発を開始した．このシステムは 2005
年度より本格的な運用を開始している．

3番目の原因については，本学のネットワーク環境の
規模の大きさもあり，直接的な対策は難しいため，学内

の自主管理ネットワークの管理担当者を対象に講義形

式にてセキュリティセミナーを開催し，利用者に対しセ

キュリティについての意識向上を図ってきた [1]．
残る 1番目の原因については，従来は利用者からの個

別の問い合わせがあれば，MNCの担当者が助言等を行
う形式を取ってきた．しかし，利用者からみると，MNC
としてのセキュリティに対する基準や考え方等が必ずし

も明確でなく，一貫性に欠けるという問題があった．そ

こでMNCでは 2004年度より脆弱性チェックツールを
試験的に導入し，このツールがネットワークの脆弱性を

数値で算出したスコアを使ってネットワークの利用状況

を把握し，利用者のセキュリティ対策のレベル向上に役

立てると共に学内ネットワーク保全を目指す，という試
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みを始めた．次章ではこの脆弱性チェックツールについ

て紹介する．

3 脆弱性チェックツール

3.1 脆弱性チェックツールの概要

本稿では「脆弱性チェックツール」を，「ネットワーク

のセキュリティを診断するハードウェア，ソフトウェア，

またはその両方」，という意味で用いている．しかし，

その名称は必ずしも統一されているわけではなく，「セ

キュリティ診断ツール」「セキュリティスキャナ (Security
Scanner)」などと呼ばれることもあるようである．現在
利用されている脆弱性チェックツールの主な仕様として

は，ネットワーク経由にて診断対象となるサーバにパ

ケットを送信し，接続要求への応答を分析することで脆

弱性を診断するものが多いようである．このような脆弱

性チェックツールには無償のものと有償 (商用)のものが
あるが，前者はソフトウェアで提供されるものが多く，

後者はハードウェアとソフトウェアの両方で提供される

ものが多いようである．

無償の脆弱性チェックツールとしてよく知られている

ものには，

• Nessus Open Source Vulnerability Scanner [3]

• Nmap - Free Security Scanner [5]

• Nikto Web Scanner [4]

などがある．いずれもソフトウェアの形式にて無償で

提供されている．Nmap は多機能な port scanner で，
さまざまな種類の port scan 手法によって診断が行え
る．Nessus は port scan の他にサーバソフトや CGIの
脆弱性診断も行える総合的なチェックツールである．ま

た，Nessus は Nmap や CISCO社製品等の診断プラグ
インを組み込むことができ，柔軟性に富んでいる．Nikto
はWebサーバのみの脆弱性診断が可能である．図 1は
Nmapの実行例である (IPアドレスや FQDNは架空の
ものである)．目的のホストに対してスキャンを行うと，
開いているポートの情報が出力されているのがわかる．

MNC においては，当初 (2003 年度) は Nessus のテ
スト運用を行ったが，Nessus自体の脆弱性チェックの機
能は十分であるものの，適切なオプションを設定しな

いと調査対象のホストがダウンすることがあった．ま

た，Nessus自体には出力結果のデータベース化の機能
がなく，トータルの運用コストを軽減することが難し

い点などを考慮した結果，2004年度中に商用の nCircle
IP360TM1[2]を導入することとなった．しかし，上記に

1nCircleおよび IP360は米国 nCircle Network Security社の商
標である．

% nmap -O -sS 133.9.x.x
Starting nmap 3.50 ( http://www.insecure.org/
nmap/ ) at 2005-06-11 01:46 JST
Interesting ports on test.waseda.ac.jp (133.9
.x.x):
(The 1651 ports scanned but not shown below a
re in state: closed)
PORT STATE SERVICE
22/tcp open ssh
25/tcp open smtp
80/tcp open http
106/tcp open pop3pw
110/tcp open pop3
143/tcp open imap
5680/tcp open canna
22273/tcp open wnn6
Device type: general purpose
Running: FreeBSD 4.X
OS details: FreeBSD 4.6.2-RELEASE - 4.8-RELEA
SE
Uptime 25.575 days (since Mon May 16 11:58:59
2005)
Nmap run completed -- 1 IP address (1 host up)
scanned in 18.349 seconds

図 1: Nmapの実行例

ついては運用方針に多分に依存することでもあり，ネッ

トワークの脆弱性チェックを行うという目的に関して，

上記で挙げた無償のソフトウェアが機能的に不足である

ということは決してないことを強調しておきたい．

3.2 MNCが導入した脆弱性チェックツール

MNCで導入したnCircle IP360 TM[2]は，米国nCircle
社の製品で，専用のハードウェアとソフトウェアで構成

される脆弱性チェックツールである．ハードウェアとし

ては，脆弱性チェックを行う「Device Profiler」，チェッ
クの結果を管理したり，最新のセキュリティ情報をイン

ターネット経由で自動的に入手したり，侵入検知を行っ

たりする「VnE Manager」，侵入検知のルールの自動修
正を行う「Threat Monitor」という 3種類から構成され
ている．大きさは最大のものでも 19インチラックマウ
ント 2U程度であり，ほとんどの操作はWebブラウザ
を使って SSL経由で接続して行うことができる．機能
についての詳細は割愛するが，本稿で取り扱う Device
Profilerの主な特色として以下が挙げられる：

• 脆弱性診断時に相手ホストにかかる負荷が比較的少
ない

• 脆弱性のリスクがスコアによって数値化されて出力
される

まず，1番目のホストにかかる負荷という点についてで
あるが，たとえばNessusでは目的のホストを調査すると
きに設定画面にて「Enable all but dangerous plugins」
というオプションをチェックしていない場合，ホストに
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かなりの負荷をかける調査を実行する．場合によっては

これが原因で調査対象のホストがダウンする，という現

象がMNC内部でのテスト運用時に散見された．同様に
Nmapでも場合によっては実行時のオプション設定に注
意する必要性があるものと思われるが，IP360を使うこ
とでこのようなリスクにある程度対応できる可能性が

ある．

2番目の脆弱性のスコアによる数値化という点につい
て，Nessusや Nmapは開いているポートや脆弱性を一
覧表示するのみなのに対し，IP360では一覧表示に加え，
脆弱性の深刻度やその脆弱性が発見されてからの時間な

どをパラメータとして個々の脆弱性の細かい数値化を行

い，スコアを算出することが可能である．nCircle社によ
れば，このスコア (Score)の算出式は以下のようになっ
ている．

あるホストに N 個 i = 1, 2, · · · , N の脆弱性が存在す
るとする．個々の脆弱性について，tiをその脆弱性が公

開されてからの日数，riをその脆弱性の深刻度 (6段階)，
siをその脆弱性を突いて攻撃をするためのスキルの難易

度 (6段階)として，そのホストの脆弱性の Scoreを以

下で算出する：

Score =
N∑

i=1

Vi, (1)

Vi =
ri!
√

ti
s2

i

. (2)

式 (2)で示されているように，ある脆弱性のスコア Vi

は，その深刻度および発見されてからの時間の関数で評

価されている．これは深刻な脆弱性を長く放置しておく

ほどスコアが大きくなることを意味する．

セキュリティの詳細にそれほど詳しくない利用者にとっ

て，自分の管理しているネットワークについてこのよう

なスコアを見せられるということは，それなりのインパ

クトとなる可能性がある．これによって利用者のセキュ

リティ改善へむけた対応が促進されることにつながるの

ではないかと予想される．次節で本学MNCにおける運
用例を示す．

3.3 MNCにおける脆弱性チェックツールの
運用例

本節では，IP360の本学MNCにおける実際の運用に
ついて例を挙げて説明する．(ただし，以下の例につい
ては，セキュリティ上の理由により部分的に改変を行っ

ている．)

ある学内組織は，長年，自主管理ネットワーク内でサー

バ運用を行っていたが，ここ数年，学外から不正アクセ

スをされたり，コンピュータウィルスをばらまいたりと

いうインシデントが頻発していた．そこで，MNCでは
この自主管理ネットワークの管理者の了解を得たうえで，

IP360による脆弱性チェックを行った．その結果，図 2
のような出力を得た．

図 2: IP360による出力例

図 2に示されているように，IP360によって算出され
たスコアは 18000点以上となり，MNCによる事前の推
測とこの組織のサーバの実態が一致した結果となった．

MNCの担当者は管理者にこの結果を報告するとともに，
サーバの現状の運用形態について問い合わせたところ，

導入時に購入したサポート期限が終了しており，セキュ

リティパッチをあてていない状態で運用を行っていたこ

とが判明した．そこで，MNCでは，以下の 2つのうち
どちらかの対策を取るよう提案した：

• 新たなサーバを導入して運用

• 学内で提供しているホスティングサービスに移行

この提案に対し，管理担当者は現在のサーバを早急に

廃止し，新たな利用形態を検討すると回答してきた．

上記のような事例は，ネットワークやサーバの管理が

年を経るにつれて不十分となる典型的なケースであるが，

以前はインシデントが起こらない限りはMNCとしても
対策を取ることができず，結果的に 2.2節で述べたよう
な「MNCが事前に不正アクセスを防ぐことが困難であ
る」という場合となることが多かった．しかし，脆弱性
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チェックツールを活用することにより，目的のサーバに

ついて脆弱性の詳細な把握を行うことが可能となった．

さらに，出力結果をもとに管理者とセキュリティ改善に

ついての具体的な対策を話し合うことができるように

なった．また，脆弱性がスコアという数値によって出力

されるため，管理担当者の対応が従来よりも迅速であっ

たことも指摘しておきたい．また，別の管理担当者から

は「新たに対策を講じたので，再度スコアを測定してほ

しい」という依頼もあった．

なお，MNC では 2005 年度からこの脆弱性チェック
ツールの本格的な運用を開始した．具体的には図 3 に
示すように脆弱性の診断を自主管理ネットワークの利用

更新手続きに組み込み，スコアが基準値を上回る学内組

織についてはセキュリティ対策を指導していくようなフ

ローを作成し，運用を行っている．ただし，脆弱性チェッ

クツールの算出するスコアが絶対的に正しいとは限らな

いと考えられるため，基準値の設定については余裕を持

たせたり，新たなOS等のリリースに合わせて定期的に
見直すなどの措置が必要であると思われる．

図 3: MNCにおける IP360運用のフローチャート

4 まとめおよび今後の課題

本稿では脆弱性チェックツールを利用した学内セキュ

リティ保全について実例を交えて紹介を行った．脆弱性

チェックツールには十分な機能を備えかつ無償のものも

あるので，運用を工夫すれば莫大な予算がなくとも効果

的なセキュリティ保全を行える可能性がある．本学では

有償でかつ脆弱性をスコアで数値化可能なチェックツー

ルを導入しているが，このツールの実際の運用例や，自

主管理ネットワークの利用更新手続きのフローに組み込

んで活用した例の紹介も行った．今後の課題としては，

スコアの基準値のより適切な設定方法の検討や，利用更

新手続きのフローを運用する際の効率化の検討，また今

回紹介した脆弱性チェックツールとネットワーク侵入検

知システム (IDS)とを統合したシステムの検討などが挙
げられる．
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