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1. はじめに　～本報告で取り扱う問題

　本報告では，昨今の学校における情報環境の充
実にともなって，以前と比較してますます関心が
高まっている「セキュリティ」の問題について，
暗号技術を利用した解決方法を提案することを目
的としている。
　特に昨年来，コンピュータネットワークという
「バーチャルな」社会においては，例えば「Winny」
のような情報共有(Peer-to-Peer)ソフトウェアの機能
に起因した情報の漏洩・流失という事件・事故が
多発し，個々人の情報をいかにして安全に管理す
るか，といったことが重要視されてきている。ま
た一方で「現実の」社会においても，ここ最近で
は，子どもが被害者となる犯罪や事件の数が増え
ていることから，「子どもの安全」をどのように確
保するかということは，重要な課題となっている。
　このような社会状況を踏まえて，本報告では「学
校」という場において取り扱われる様々な「情報」
に注目して，それらの安全性がより確保されるた
めの技術として「暗号」を活用し，加えて，情報
教育という観点から「暗号技術」をひとつの授業
テーマとして，子どもたちに理解してもらうため
の方法についても検討したい。

2. 学校における暗号理論の教育

　今回の報告では，前節で述べたような問題意識
から，「学校」と「暗号」という二者の関連性を考
えていく上での第一歩として，学校における情報
教育の中で，暗号といったものについて授業の中
でどのように触れていくかについて考えることに
したい。特に，本報告では，小学校・中学校・高
等学校といった様々な段階の児童・生徒に対して，
彼ら／彼女らのもつ知識や理解力に応じて，「暗
号」の仕組みやその活用方法を，どのように指導
していくかについての検討を行う。そこで本稿で
は，そのための準備段階として，学校の教育現場
において「暗号」について取り上げるにあたって，
授業等で触れなければならないであろうと思われ
るトピックスについて整理を行っていく。
　「暗号」について学習するにあたって，最も基
本的な，かつ最も重要な事柄は，「暗号アルゴリズ
ム」と「鍵」についての理解であるといえるだろ
う。これらの概念は，暗号理論を理解するにあた
っては，お互いに不可分なものである。例えば，「暗
号アルゴリズム」について十分に理解できていた
としても，「鍵」についての理解が不十分であれば，
暗号を利用することはできないし，その逆もまた
同様である。すなわち，様々な「暗号アルゴリズ
ム」や「鍵」が存在する中で，それぞれのアルゴ
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リズムとそのアルゴリズムに対応する鍵をどのよ
うに使い分けていくか，といったことについて児
童・生徒に教える必要があるというわけである。
さらには，このことと関連して，現在の暗号技術
の中心である「公開鍵暗号」に関して，それがど
のような発想に基づくものであるのか，というこ
とについても理解する必要があるといえるだろう。
　以上のことを前提として，本報告では，実際の
指導内容の例についてより具体的に提案していく
ことにしたい。

3. 学校における暗号ソフトウェアの利用

　前節までの議論を踏まえて，ただ暗号の理論に
ついて授業でどのように扱っていくか，というこ
とのみならず，本報告ではさらに一歩進んで，現
実の学校での様々な場面において，実際に「暗号
化ソフトウェア」をどのように活用することがで
きるかについても議論を行っていく。この場合に
特に重要な観点として，「誰が暗号化ソフトウェア
を利用するか」という点がある。そのことに関し
て，本報告では，主に次の二者について考察を行
う。
　一つは，学校において教職員が業務で使用する
コンピュータについて，その情報の安全性を確保
するために「暗号化ソフトウェア」を利用すると
いう提案である。第 1 節でも述べたように昨今の
個人情報の流出や漏洩といった事件から，学校の
内部(児童・生徒，およびその保護者など)だけでは
なく，その外部からも，学校での情報の取り扱わ
れ方について大きな関心が集まっている。そのこ
とから，学校内部の情報をどのようにすれば安全
に取り扱うことができるかについて，本報告では
具体的な事例を挙げて紹介することにしたい。
　もう一つには，児童・生徒が学校においてコン
ピュータを使用する際に，「暗号化ソフトウェア」
がどのように利用可能であるかという点である。

このことは，当然のことながら，前節で述べた暗
号理論についての教育を行う場面でも大きな役割
を果たすが，それ以上の教育効果も期待できる。
なぜならば，実際に「暗号化ソフトウェア」を使
用することは，子ども達にとっては「守るべき情
報とは何であるか」「どのような情報を公開するの
か」といった情報リテラシーについて学ぶことに
つながるからである。
　以上の二つの観点から，学校における「暗号化
ソフトウェア」の利用というテーマで，その具体
的な方法について，本報告では提案を行っていく
ことにしたい。

4. まとめ　～報告にむけて

　今回の「2006 PC Conference」では，前節までに
述べた「学校での暗号理論の教育」と「学校での
暗号化ソフトウェアの利用」について，ポスター
セッションによって，より具体的な事例の提案を
行う。そのことに加えて，実際の「暗号化ソフト
ウェア」のデモンストレーションもあわせて行う
予定である。なお，デモンストレーションの際に
は，本報告の目的に合致する「CIPHERON™」シ
リーズ(株式会社カオスウェア 1)製)を使用する。
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1) http://www.choasware.com/
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