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１．はじめに 
近年、ネットワークにセキュリティインシ

デントの増加に伴い，学内ネットワークの適

切なセキュリティ対策の必要性が高まってい

る．この問題の対策のために各組織によって

さまざまな方法が作成され実施されている． 
早稲田大学では新しい対策を実施しながら，

遠隔教育技術[1]などを含む改善の方も継続

している． 
本論文では、早稲田大学におけるセキュリ

ティインシデントの対策の背景、そしてセキ

ュリティセミナーとセキュリティ用語集とガ

イドラインを含む対策を述べる。 
 
 
２．セキュリティインシデントの背景 
２．１ 早稲田大学のネットワーク 
早稲田大学メディアネットワークセンター

（以下 MNC）では，全学の学生を対象とし

て情報利用環境の提供を行う[5]ほかに，研究

室を始め学内諸機関に IP アドレスやドメイ

ンを貸与し，自主的な管理を条件として，制

限の少ないネットワーク利用を提供してきた

[2]． 
学内諸機関が利用できる主な２つサービス

はバックボーンネットワーク接続と学外直接

接続である．バックボーンネットワーク接続

サービスは学内諸機関において利用される端

末を本大学が管理している IP アドレススペ

ースを利用してバックボーンネットワークに

接続するサービスである．学外直接接続サー

ビスはバックボーン接続申請により貸与され

た IP アドレスを学外ネットワークに直接接

続可能とするサービスである． 
バックボーンネットワーク接続サービスで

は，学外ネットワークのインターネットをア

クセスするためにファイアウォールを経由し

てプロキシーなどの手続きしないといけない．

学外直接接続サービスを合わせて申請すれば

直接インターネットをアクセスできて，サー

バーなどを立てて外からのアクセス提供が可

能となる． 
 
２．１ セキュリティインシデントの背景 
基本的に制限されている学内ネットワーク

に接続するだけでもセキュリティリスクが高

くなると考えられる．学外ネットワークに接

続することでセキュリティリスクも倍増され

る．つまり，セキュリティリスクが高くなる

状況を避けられない． 
ここで MNC の別の役割では，学内におけ

るインターネットセキュリティの情報センタ

ー（IRT：Incident Response Team）として、

早稲田大学のネットワークへの不正アクセス

への対応・助言・分析、インターネットセキ

ュリティ技術および情報倫理にかかわる教

育・啓発活動なども行っている。 
 
 
３．セキュリティインシデントの対策 
 セキュリティインシデントの対策は技術面

対策と管理面対策を２つ大きく分けられる． 
 本大学における技術面対策では，ファイア

ウォールやプロキシーや侵入検知システム

（IDS）などを実施している．ネットワーク

監視ツールの導入によってネットワークの状

況を握るすることが可能になった． 
 本稿では，本大学における管理面対策を集

中しており，一般学生向けの新入生セキュリ

ティセミナー[4]の他に，abuse チーム，管理

者向けのセキュリティセミナー[1]の開催，セ

キュリティガイドラインの提供，セキュリテ

ィ用語集[3]の提供などを実施している． 
 
Abuseチーム 
 技術担当者の技術レベルやセキュリティ意

識の低さが具体的な要因となったセキュリテ

ィインシデントが後を絶たない現状が続いて

いる．このようなインシデントに対し MNC
では，教職員から構成される abuse チームが
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随時対応を行っている． 
 インシデントの内容としてはワーム，不正

なプロキシ利用（Open Proxy），不正アクセ

スなどがある．これらの案件に対し abuse チ
ームでは技術的なサポートや対策支援を行う

とともに，情報倫理教育の観点から面接によ

る指導を実施している． 
 
セキュリティセミナー 
 本大学ではバックボーンネットワーク接続

と学外直接接続サービスを利用する前に，各

箇所ネットワーク管理者などを対象としてセ

キュリティセミナーを受講する義務がある．

このセミナーを最初に実施したときに座学で

受講してきたが，参加者の都合がつきにくく

出席率が低い，内容が多岐にわたるため自分

と関係のない内容についても時間を割かなく

てはならないという問題点がでてきた． 
このような問題に対し，セキュリティセミ

ナー教材のオンデマンド化を進め，セミナー

受講の利便性と効率を高めた．現在では，座

学で受講する必要はない 
 

セキュリティガイドライン

 セキュリティセミナーの内容は技術的な内

容が強いが，ポリシー的な内容の必要性を感

じていて，セキュリティガイドラインも提供

している． 
 ガイドラインの構成はできるだけ短く簡単

に実施できるガイドラインを目的として，「情

報機器の運用のためのガイドライン」と「緊

急時の対策のためのガイドライン」を分けら

れる． 
情報機器の運用の部分に運用体制に関する

指針と、通常時の運用内容について説明して

いる．具体的に運用体制表（組織表）の作成，

ドキュメントの作成，後継者とユーザの教育，

情報収集，狭義のセキュリティ対応，ドキュ

メントの定期的更新，申請情報の更新を述べ

た． 
緊急時の対策の部分にはセキュリティイン

シデント発生時などの緊急時の対策や対応に

ついて説明している．具体的にインシデント

の定義，緊急対応，報告，調査，今後への対

策を述べた． 
 ガイドラインはセキュリティセミナーと一

緒で状況と合わせて改善し続ける． 
 
セキュリティ用語集 
 一般大学生のセキュリティに対する関心は, 

ネットワークを利用する機会の多さを考える

とあまり高いといえないのが現状である．情

報倫理教育の一環として，大学生のセキュリ

ティに対する知識・関心を高めることを目的

として開始されたのが「セキュリティ用語集」

である． 
 
 
３．むすび  
本稿では，早稲田大学におけるセキュリテ

ィインシデントの背景を説明して，その対策

の手法につぃてのべた． 
 セキュリティインシデントでは，世の中の

ネットワーク社会に避けられない状況になっ

てしまい，インシデントがないという状況を

目指さなくて，きちんとスムースなインシデ

ント対策を実施することが目指す必要がある

と考えられる． 
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