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1. はじめに 

本研究ではコンピュータを用いた演習の授業において，

操作ミスをいち早く発見し，操作ミスの前の状態からや

り直しができるシステムを開発したので報告する．本研

究の対象とする操作ミスとは，受講者が講師の指示した

マウス操作やキーボード操作とは違う操作をしてしまう

ことである． 

コンピュータを用いた演習の授業では，1名の講師と複

数のティーチングアシスタント（TA）で受講者をサポー

トすることが多い．著者はTAとして「ここをクリックし

ても動かない」と質問を受けたことがある．経験をつんで

いる講師は，受講者のそのときの画面を見ただけでミス

の原因を判断することができるが，知識が浅いTAは，画

面を見ただけでは判断できず，試行錯誤しながら受講者

が行なった動作を確認する． 

本研究の目的は，試行錯誤せずにいち早く操作ミスを

発見するために，受講者が行なった操作の過程を簡単に

振り返ることができるようにする．また，操作ミスを発見

した時，その画面まで戻してあげる必要があるため，復元

の手助けを行なうことができるようにすることである． 

本稿では，操作過程がわかる事と適切な箇所から操作

をやり直せるシステムを提案する． 

 

2. 先行研究 

操作過程を知るためのシステムに片岡ら[1]や前田ら[2] 

 

のシステムがある．[1]はプログラミングの過程を記録し，

画像としてみせるシステムである．このシステムはプロ

グラミングを対象としており，特定のアプリケーション

のみにしか対応していない．[2]はキー入力などの操作を

アプリケーションに入力することで，操作過程をみるこ

とができる．そのため，操作過程をみるためには，アプリ

ケーションを適切な状態にする必要がある．また，[1]と

[2]はいずれも操作をやり直せる機能を持っていない．  

このように操作過程と操作を復元することの両方を行

えるシステムはない. 

 

3. アイデア 

最初に操作過程がわかるアイデアを述べる．本稿で提

案する操作過程の確認方法は，キャプチャした画像をコ

マ送りすることで，操作過程を確認する手法をとる．具体

的には図1のような操作の遷移画像をみることである.  

次に操作を復元するためのアイデアを述べる．操作の

復元には仮想化技術を利用する．図 1 はプログラミング

を行なう準備の画面遷移である．(C)の画面では保存をす

ることができないため，手順を間違えた場合，(A)と(B)を

やり直さなくてはならない．そこで，仮想化技術を用いる

ことで， (C)のような画面など，通常は保存できない状態

でもバックアップとして保存できるようにする． 

 

 

図1 プログラミングを行なう準備の過程 

(A)新しいプロジェクトを選択 (B)プロジェクトを設定しOKを選択 (C)次へを選択 

(D)アプリケーションを設定し完了 (E)プログラミングの準備完了 
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4. グローバルフックを用いた操作過程の可視化 

本システムでは，受講者がパソコンをどのように操作

されたかを知る為に，操作時ごとに画面のキャプチャを

行う必要がある．パソコンの操作が行われたことを認識

するために，ウィンドウへメッセージを横取りすること

ができるグローバルフックを用いる．これにより既存の

アプリケーションに手を加えずに操作を監視することが

できる．また，キャプチャされた画像をそのまま見るので

は，操作が分かりにくいのでキャプチャした画像に加工

を施す． 

 

4.1 キャプチャのタイミング 

Windowsでは，アプリケーションの処理に図2のように

メッセージを用いる．Windowsなどのオペレーティング・

システムは，マウス操作やキーボード操作が行われると，

行われた内容を含むメッセージを発行する．発行された

メッセージはメッセージキューと呼ばれるところに格納

される．アプリケーションはメッセージキューからメッ

セージを習得し，そのメッセージの内容に合う処理を行

う．グローバルフックは本来処理を行うアプリケーショ

ンより先に，メッセージを取得することができる．そのた

め，OS からキーボードによる文字の入力の内容や，マウ

ス操作によるメニューバーへのクリックなど細かい情報

を取得し，取得したタイミングでキャプチャを行なう． 

 

4.2 キャプチャした画像 

キャプチャされた画像を撮影された順番にパソコンの

ディスプレイに映すことにより，今まで行われた操作の

過程を見ることができる．しかし，キャプチャされた画像

はマウスやカーソルが表示されないことがあり，どこの

編集を行なっているのかがわからないことがある．そこ

でキャプチャした画像に図3のような加工を用いる．図3

の赤い四角い枠で囲まれている部分が操作をおこなわれ

た範囲である．これにより,操作された箇所がわかりやす

くなる． 

 

5. 仮想マシンによるバックアップ 

本章では仮想マシンを用いたバックアップ機能につい

て説明する．通常アプリケーションは対応できる画面の

でないと保存することができない．また，その保存対象は

テキストファイルなどである．そのため，図 4 のような

アドインの設定などアプリケーションの構成を変更して

いる最中にバックアップをとることができない． 

本稿では仮想化ソフトウェアの一つである Virtual Box

を用いる． 

 

5.1 仮想マシンの運用 

図 5 は仮想マシンを使用しているようすである．この

ように仮想マシンは，既存のオペレーティング・システム

上に追加のオペレーティング・システムを動かすことが

できる．つまり，現実のコンピュータ上に他のコンピュー

タがある．既存のプログラムオペレーティング・システム

をホストOS，追加のオペレーティング・システムをゲス

トOSと呼ぶ． 

 
図2 メッセージの流れ 

 

 
図3 キャプチャしたが画像の加工例 

 

 
図4 Wordのアドイン設定 

 

 
図5 Mac OSとその中にあるWindows OS 

 

5.2 仮想マシンのスナップショット 

仮想マシンのスナップショットとは，特定の時点にお

けるゲストOSの状態を保存する機能である． 

スナップショットを利用することにより，任意のゲス

トOSの状態へ戻ることができる． 

操作を復元できるのはゲストOSでの操作のみなので，

操作はゲストOSで行なうが，仮想マシンのスナップショ

ット機能の問題として，スナップショットを実行できる

のはホストOSであるため，ゲストOSでの操作でスナッ

プショットを取ることはできない． 
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そこで本システムは，ゲスト OS とホスト OS で TCP

通信を行うことにより，ゲストOSでの操作からスナップ

ショットを行う． 

このスナップショットのファイルサイズは前回のスナ

ップショットファイルとの差分になるため，さまざまで

あり1つの容量が1GBになることがある．いらなくなっ

た古いスナップショットのファイルを削除または外部に

移動することで解決できる． 

 

6. 本システムの実装 

本システムの構成は図 6 のようになっており，実際に

受講者が操作を行うのはゲストOSである． 

図7は開発したゲストOS用のシステムである．キャプ

チャ開始ボタンを押すと，4章のグローバルフックを用い

た操作過程の可視化が行われ，操作ごとに画面のキャプ

チャが指定のフォルダに保存される．仮想マシンによる

バックアップについては，接続ボタンでゲストOSからホ

ストOSへ接続され，保存ボタンを押すとホストOSへス

ナップショットをとる要求が送られる．要求を受け取っ

たホスト OS は，コマンドラインにて Virtual Box のコマ

ンドラインインターフェースを用いて，ゲストOSのスナ

ップショットを行う．保存ボタンを押す以外にも設定に

より，スナップショットの時間間隔を設定し，バックアッ

プをすることができる． 

 

7. システムの運用例 

実装したシステムの運用例を説明する． 

最初に講義開始までの流れを示す．(1)ホスト OS にて

サーバープログラムを立ち上げる．(2)Virtual Box のゲス

トOSを起動させる．(3)ゲストOSにてクライアントプロ

グラムを立ち上げる．(4)クライアントの接続ボタンを押

す．(5)クライアントプログラム開始ボタンを押す.(6)講義

を開始する． 

次に受講者に質問を受けた際の講師または TA のパソ

コンの操作の流れを示す．(1)講師または TA は学生のパ

ソコンのキャプチャされた画像の保存ファイルを開く．

(2)学生と共にサムネイルから大まかに操作過程を見る．

(3)気になった操作過程の画像ファイルを開きコマ送りで

見ていき，赤い四角い枠で囲まれた箇所を見る．(4)操作

ミスを発見する． 

最後に，操作を復元する流れを示す．(1)講師またはTA

が，操作ミスをした時間を画像ファイルのキャプチャさ

れた時間から求める．(2)ホスト OS にコントロールを戻

す．(3)Virtual box上の復元させたいゲストOSを一時停止

させる．(4)一時停止させたゲスト OS を戻したいタイミ

ングのスナップショットファイルで復元を行なう．(5)コ

ントロールをゲストOSに戻し，受講者に操作をやり直さ

せる． 

これにより，操作の過程を確認し操作ミスを見つけ

ることと，操作ミス前の状態へ復元することができる． 
 

8. 試用実験 

本システムを用いて２つの実験を行った．１つ目なる

は，グローバルフックを用いた操作過程の可視化により，

受講者の操作ミスの助けになるかを検証した．２つ目は，

仮想マシンによるバックアップの有効性を検証した． 

 
図6 本システムの構成図 

 

 
図7 ゲストOS用のプログラム 

 

8.1 操作過程の可視化による操作ミスの発見 

大学１年生のプログラミング入門において，本システ

ムを使用して頂き，講師，TA，受講者からコメントを頂

いた． 

プログラミング入門の内容は，統合開発環境 Visual 

studio2013 を用いて C 言語の多次元配列の演習を行うも

のである．授業の時間は1コマ90分授業の2コマ連続の

授業である． 

また，システムが定期的に 5 分間間隔でのスナップシ

ョットを行なう設定にした． 

キャプチャされた画像のファイルサイズは約130KBで

操作によりことなるが，800枚ほど作成された． 

はじめに，TA のコメントについて述べる．「受講者の

操作過程を画像として見れることで，間違いの発見に役

に立った」「直接的に画面で本来の原因ができなくても，

それ以外の原因に間違えやミスがあるなどの判断材料と

して，役に立つと感じた」「ファイルを誤って消してしま

った時など，誤作動前に復元が可能な点が良い」とコメン

トを頂いた． 

次に，講師からのコメントについて述べる．「受講者が

操作した様子を画像として見ることができるので，どこ

で受講者がつまずいたのかが分かる．しかし,全てのキー

操作をキャプチャすると，かえってログが多く使いにく

い」「欲しい情報は，何を押したかという細かい情報では

なく，どういう風に状態が変化したかであるので，１行の

入力単位くらいで時系列として見えるくらいが良い」「入

力している文字を見ることができるので，パスワードな

どのセキュリティ面を考える必要がある」「ほかのアプリ

ケーションでも使えそう」とコメントを頂いた． 

最後に，受講者からのコメントを述べる．「躓いたとこ

ろの画面を振り返って見ることができるので，講師の説
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明がわかりやすい」「バックアップにかかる時間はそこま

でかからないが，もう少し早くして欲しい」「急いで文字

を打っている時に，バックアップが実行されてしまうと，

操作ができなくなってしまうため，イライラする」とコメ

ントを頂いた． 

 

8.2 仮想マシンによるバックアップの有効性 

仮想マシンによるバックアップの有効性を調査するた

めに，ダイアログによる設定を多く行う授業を対象にし

た． 

本システムを使用して，大学一年生を対象に，統合開発

環境の eclipse にてアンドロイドアプリを作成する講義を

して頂いた．作成したアンドロイドアプリはボタンを押

すと名前が画面に出力される簡単なものである． 

本システムの設定について，ファイルの操作が少なく，

システムの設定が多いため，1節のバックアップを行う時

間間隔を設定するのではなく，好きなタイミングでバッ

クアップを行うようにした．例えば，講師が「ここから操

作が難しくなるので，バックアップをとるように」と言う

と，受講者は開発したシステムの保存ボタンを押すこと

で容易にバックアップを行う． 

本システムを使用した結果を述べる．図 8 は作成した

アンドロイドアプリをパソコン上で動かすための，エミ

ュレータの作成画面である．アンドロイドの設定を行う

ために，必要項目をいくつか入力したあと，作成ボタンを

押すと，設定されたエミュレータが作成される． 

数名の受講者は，作成ボタンを押さずに閉じてしまっ

たため，エミュレータは作成されなかった．これらのエミ

ュレータ作成用の画面はアプリケーションが状態の保存

に対応していないため，設定の入力中の状態を保存する

ことができない．本来は,エミュレータを作成できなかっ

た受講者は，設定項目を再度埋めてから，エミュレータ作

成ボタンを押さなければならないため，手間がかかる．今

回は，本システムを使用していたので，設定を埋めている

最中にバックアップを取ることができた．その結果，作成

ボタンを押すだけでエミュレータの設定の再入力を省き，

エミュレータを作成することができた． 

このように，手間がかかるのに，保存することができな

い状態でも，仮想マシンを用いることで保存して，操作ミ

スをした際に，そこからやり直すことで，手間や時間の短

縮できるため，本システムの仮想マシンによるバックア

ップ機能は有効だと考える． 

 

8.3 本システムの考察 

最初にグローバルフックを用いた画面キャプチャ機能

について述べる．実験から，操作時に画面をキャプチャす

ることで，TAと講師は受講者の躓いた箇所を知ることが

できること，受講者は躓いた箇所に対しての理解がしや

すいことから，操作時に画面をキャプチャすることは操

作ミスの発見に役に立つと考えられる．しかし，キャプチ

ャされた画像が多いと目的の画像の発見が大変になるた

め，１行の入力単位でキャプチャを行うなど，キャプチャ

された画像の提示の仕方を工夫が必要である． 

また，すべての入力を監視できるため，パスワードの入

力の時などセキュリティ面を考える必要がある． 

次に，仮想マシンによるバックアップ機能について述 

 
図8 エミュレータの作成画面 

 

べる．1節から，５分間隔など一定の時間間隔でバック

アップをすると，受講者の操作中にバックアップが行わ

れることがある．そのため，時間間隔でバックアップを行

う際には短い時間でバックアップを行えるようにするな

ど工夫が必要である．また，2節より，プロジェクト作成

などの通常は保存できない操作が多い授業に対して，よ

り有効であると考える． 

 

9. おわりに 

本稿では，操作過程がわかる事と適切な箇所から操作

をやり直せるシステムを提案した．本システムを使うこ

とで，受講者の操作過程を見ることができ，操作ミスをみ

つける手助けができた．また，適切な操作ミスの前に戻す

ことができた． 

今後の課題として，キャプチャされた画像の提供方法,

パスワード入力時などのセキュリティ面とバックアップ

にかかる時間の短縮が挙げられる． 
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